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SaZetak

Cilj. Cilj je rada razmotriti moguce uzroke krize demokracije koja zahvaca Sire de-
mokratske odnose i procese u sferama drustvenosti, kulture, ekonomije i politike. Kriza
demokracije posebno se razmatra u kontekstu tehnosfere koja pociva na moc¢i umjetne
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inteligencije i umjetnog zivota. Rad otvara pitanje vaznosti i uloge medijske pismeno-
sti kao jednog od klju¢nih rjeSenja za krizu demokracije i eskalaciju dezinformacija u
javnom diskursu.

Pristup/metodologija. Rad se temelji na sustavnom pregledu i analizi literature i
dostupnih istrazivanja koji kreiraju teorijski okvir za definiranje i razumijevanje pitanja
krize demokracije i njezine povezanosti s problematikom tehnicizacije (datafikacije i
algoritmizacije) drustva i drustvenih procesa, odnosno s izazovima dezinfodemije koja
kroz marginalizaciju istine i nekriti¢ko sagledavanje informacija otvara prostor za do-
lazak post-istine.

Rezultati. Ovim se radom Zeli potaknuti promisljanje struke, donositelja odluka, ali
i §ire javnosti o uravnotezivanju osjecaja (individualne i kolektivne) odgovornosti i mo-
gucnosti stvarne kontrole, odnosno odgovornosti i djelovanja pojedinca i odgovornosti
i djelovanja javnog i privatnog sektora. Takoder Zeli se potaknuti dijalog o nuznosti
kreiranja strategije i programa za promicanje i razvoj medijske pismenosti i kritickog
misljenja u svrhu ne samo suprotstavljanja dezinformacijama ve¢ i kritickog razumije-
vanja drustvenih odnosa i distribucije drustvene i politicke moci.

Originalnost/vrijednost. Rad povezuje pitanja algoritmizacije, krize demokracije
i medijske pismenosti. Medijska je pismenost temelj informiranog gradanstva, pa tako
i temelj demokratskog drusStva. Znanja, vjestine i kompetencije medijske pismenosti u
informacijskom drustvu ne mogu se odnositi vise samo na mogucnost pojedinca da se
uspjesno krece ,tradicionalnim® informacijskim i medijskim prostorom, ve¢ se moraju
referirati i na problematiku kretanja komputacijskim prostorom informacija za ¢iju su
slozenu, dinami¢nu i disonantnu strukturu sve vise odgovorni korporativni algoritmi ili
algoritmi tzv. trece strane. Povezivanje triju pitanja mozda nikada nije bilo nuznije nego
u dobu obiljezenom opéom drustveno-politickom sumnjom i apatijom i rastu¢om dis-
krepancijom izmedu sve sloZenijih i sofisticiranijih tehnika (dez)informiranja i medijske
(ne)pismenosti gradana.

Kljuéne rije€i: algoritmizacija; kriza demokracije; medijska pismenost.

Abstract

Purpose. The aim of this paper is to discuss the possible causes of the crisis of
democracy that affects broader democratic relations and processes in the spheres of so-
ciality, culture, economy, and politics. The crisis of democracy is especially considered
in the context of the technosphere which rests on the power of artificial intelligence and
artificial life. The paper raises the question of the importance and role of media literacy
as one of the key solutions to the crisis of democracy and the escalation of misinforma-
tion in public discourse.

Approach / methodology. The paper is based on a systematic review and analysis
of literature and available research that creates a theoretical framework for defining and
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understanding the crisis of democracy and its connection with the problems of techni-
calization (datafication and algorithmization) of society and social processes, that is,
with the challenges of the disinfodemic, which, through the marginalization of the truth
and uncritical viewing of information, opens up space for the arrival of post-truth.

Findings. This paper seeks to encourage reflection on the profession, decision mak-
ers, but also the general public on balancing the sense of (individual and collective)
responsibility and the possibility of real control, i.e. the responsibility of the individual
and the responsibility of public and private sector. It also seeks to encourage dialogue
on the need to create strategies and programs to promote and develop media literacy and
critical thinking not only to counter misinformation, but also to critically understand
social relations and distribute social and political power.

Originality / value. The paper connects the issues of algorithmization, the crisis of
democracy and media literacy. Media literacy is the foundation of informed citizenship,
and thus the foundation of a democratic society. Knowledge, skills and competencies of
media literacy in the information society can no longer refer only to the ability of an in-
dividual to successfully navigate through the ‘traditional’ information and media space,
but must also refer to the issue of navigating the computational space of information for
whose complex, dynamic and dissonant structure are increasingly more responsible cor-
porate algorithms or algorithms of the so-called, third parties. Linking the three issues
may never have been more necessary than in an age marked by general socio-political
suspicion and apathy and a growing discrepancy between increasingly complex and
sophisticated techniques of (dis)information and media (il)literacy.

Keywords: algorithmization; crisis of democracy; media literacy

1. Uvod — Postmoderno stanje drustveno-politickog konteksta

Da bismo razumjeli proces rekonceptualizacije drustvenog i politickog dje-
lovanja, nije samo vazno poznavati diskurs post-istine ve¢ i njegove sudionike
i njihovu motivaciju. U suvremenom drustvenom i politickom kontekstu pojam
post-istine najce$¢e podrazumijeva uporabu populisti¢ke retorike, laznih vijesti
i dezinformacija, a temelji se na sve izraZenijoj sumnji u drustvene i politi¢ke
institucije 1 prakse (Shaffer, 2019) koja postupno vodi do njihove delegitimi-
zacije, odnosno sveopce depolitizacije drustvenih pitanja. Kao rezultat takvih
drustveno-politickih kretanja, Siri se politicka apatija gradana. Dodavsi tomu
jacanje procesa algoritmizacije pod okriljem dataizma te sve vecu diskrepanciju
izmedu sve sloZenijih i sofisticiranijih tehnika (dez)informiranja i medijske (ne)
pismenosti gradana, tj. nedostatka kriticke javne svijesti (Hibert, 2018), stvaraju
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se optimalni uvjeti za krizu demokracije i eventualni dolazak postdemokratskog
drustva.

Jedna od odlika postdemokratskog druStva svakako je netransparentnost koja
ugrozava njegova demokratska obiljezja, a proizlazi iz nedovoljne tehnicke pi-
smenosti medijskih i informacijskih stru¢njaka, nedovoljne medijske pismenosti
gradana, prevage korporativnog vlasni$tva i prava u gotovo svim sferama drustva
te isklju¢ivo matematickog dizajna programskog koda kao temelja informacij-
ske i komunikacijske tehnologije. Netransparentnost digitalne tehnologije kreira
materijalnu stvarnost, dok politi¢ke, drustvene i kulturne vrijednosti, zahvaljuju-
¢i djelovanju algoritama, sve viSe odrazavaju komercijalne procese koji dodatno
zamagljuju aktivnosti i odnose u tehnosferi. S jedne strane je covjekov drustveni
zivot sve ¢esce odreden povezanoscu (umrezenosScu) i algoritamskom analizom,
dok s druge netransparentni i skriveni ra¢unalni procesi upravljaju njegovim osob-
nim interesima, sklonostima i aktivnostima utemeljenima na algoritamskoj logici.
lako Cesto opravdan tehnickom nuznos$¢u koja proizlazi iz slozenosti tehnickih su-
stava, nedostatak transparentnosti, uz nedostatak odgovornosti i izvjesnu buduéu
nejednakost 1 diskrepanciju u drustvu, otvara put usponu autoritarijanizma i krizi
demokracije (Bridle, 2018; Bucher, 2018; Noble, 2018; Timcke, 2021).

Krizu demokracije ovdje shvacamo ponajprije kao krizu koja je zahvatila Sire
demokratske odnose i procese u sferama druStvenosti (Veljak, 2004), kulture,
ekonomije i politike, posebno u kontekstu tehnosfere. Cilj tehnosfere nije samo
individualizacija drustvenih subjekata ve¢ i umanjivanje ili oduzimanje njihove
mogucénosti odluc¢ivanja i kriticke prosudbe i stavljanje istih u ,,ruke* tehnoloskih
struénjaka i, u konacnici, njihovih algoritama. Naime zahvaljujuéi evoluciji digi-
talne tehnologije i tehnike, drustvenim medijima koji mijenjaju ekologiju medij-
ske komunikacije, algoritamskom upravljanju percepcijom i misljenjem te novim
filozofskim paradigmama poput kripto-anarhije, a koji redom predstavljaju neke
od vaznijih aspekata tehnosfere i postdemokratskog digitalnog svijeta, autoritet
drzave i drzavnih, odnosno drustvenih institucija gubi svoju mo¢, dok populizam
postaje dominantnom politiCkom paradigmom. Nasi su percepcija, misljenje, ra-
zumijevanje i1 djelovanje vodeni novom jezicnom konstrukcijom realnosti, odno-
sno medijskom slikom svijeta, dok su naSe perceptivno-kognitivne vjestine uzma-
knule pred vjestinama algoritamskih funkcija (Benasayag, 2021; Vajzovi¢ et al.,
2021).

Veliki podaci, datafikacija i algoritmizacija, kao dominantni oblici drustvenog
upravljanja danas uvode nas u svijet posthumanisti¢ke politike, vladanja i proi-
zvodnje znanja (Chandler, 2015). Botovi, trolovi i politicka propaganda (i rekla-
ma) mogu biti kratkoro¢ni problemi koji se mogu rijesiti, no puno je veéi problem
promjena u dinamici mo¢i izmedu digitalnih platformi i vlada. Tko ima mo¢ odre-
diti granice politickog diskursa? Koje ¢e se informacije predstaviti pojedincima?
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Koje su granice slobode govora? Takve odluke danas uglavnom donose globalne
korporacije, a ne drustvo, tj. drustvene institucije.

Prvotna promjena paradigme i konfiguracije demokracije dogodila se u doba
globalizacije (Milardovi¢ i Zeravica, 2015). Medutim dijalektika odnosa mo¢i u
demokraciji dozivjela je novu promjenu pod utjecajem tehnologizacije biosfere.
U novim okolnostima tehnosfere pitanje zbilje postaje sve slozenijim s obzirom
na to da kultura tehnosfere objektivno i subjektivno konstruiranoj zbilji dodaje 1
onu tre¢u, simuliranu. Upravo ta trec¢a zbilja, zahvaljujuéi sofisticiranim tehni-
kama upravljanja percepcijom, hakiranja paznje i kontinuirane distrakcije stvara
optimalne uvjete za proizvoljnu konstrukciju stvarnosti, pa ¢ak i proizvodnju po-
liticke hiperzbilje za koju su prije svega odgovorni masovni mediji i novi mediji
(drustveni mediji). Slijedom toga moguce je zakljuciti da ne zivimo u dobu krize
demokracije ili postdemokracije, ve¢ u dobu simulacije demokracije za koju su
mediji, propaganda i javni diskurs medu najvaznijim ¢imbenicima konstrukcije
politicke zbilje, dok stvarna demokracija postaje mit koji se urusava (Benasayag,
2021; Milardovié i Zeravica, 2015). Uz navedene ¢imbenike, a u kontekstu infor-
macijsko-komunikacijske tehnologije, svakako je potrebno obratiti pozornost i na
procese datafikacije i algoritmizacije.

2. Datafikacija i algoritmizacija

Datafikacija, digitalizacija i algoritmizacija postale su odrednicama kasnog
neoliberalizma u kojem kapital, podrzan praksama kvantifikacije i klasifikacije,
postaje glavna politicka racionalnost. Timcke (2021) izdvaja datafikaciju i algori-
tmizaciju kao kljucne ¢imbenike disrupcije drustvenog i politickog prostora. Da-
tafikacija ¢esto upucuje na pojednostavljivanje i depolitiziranje druStvenih pitanja,
¢ime sloZeni i raznoliki drustveni procesi postaju podlozni tehnickoj manipulaciji
algoritama i umjetne inteligencije koji poticu radikalizaciju politike. Pritom al-
goritamska javna sfera, komputacija i datafikacija postupno prestaju biti u sluzbi
demokratskog donosenja odluka, ve¢ predstavljaju opéu smetnju demokraciji mi-
jenjajuci distribuciju i koriStenje mo¢i u drustvu i proces drustvenog i politickog
upravljanja.

Za vecinu rije¢ ,algoritam* danas pretpostavlja pricu o velikim podacima
(engl. Big Data), velikim vladama (engl. Big Government) i velikim korporaci-
jama (engl. Big Business), a neodvojiva je od pojmova dubokog ucenja, umjetnih
neuronskih mreza, automatizacije, statisticke analize i modeliranja. Opc¢a defini-
cija algoritam opisuje kao niz koraka, odnosno skup operacija koje je potrebno
napraviti kako bi se rijeSio odredeni zadatak. Ovisno o sloZenosti problema, pri-
mjenjuje se odabrana algoritamska struktura. Medutim ta pragmati¢na definicija
algoritme lisava njihovih politickih znacajki i (ne)transparentnog sudjelovanja u
kreiranju ideologije instrumentalizacije.
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Kao pojam oni su puno stariji i Sireg znacenja od racunala i racunalne znano-
sti. Algoritmi su oduvijek bili dio ljudske povijesti, no danas su oni temelj nase
komunikacije i druStvenosti, informiranosti i znanja, osnova poslovnih modela
posebno u kontekstu platformskog kapitalizma (Srnicek, 2016) i kapitalizma nad-
zora (Zuboft, 2018), ali i temelj tzv. digitalne revolucije demokracije. Algoritme
povezujemo s nadzorom korisnickog ponasSanja, skupljanjem i statistickom ana-
lizom velike koli¢ine podataka, kao i aktivnostima i suceljima usmjerenima na
korisnike koji reflektiraju tek dio procesa koji se odvijaju u komputacijskom pro-
storu algoritamske inteligencije i imaginacije (Finn, 2017). Cak i stvaratelji nekih
od najuspjesnijih i najpoznatijih algoritamskih sustava priznaju kako ne posjeduju
potpuno razumijevanje mehanike rada tih sustava — kako algoritmi ,,percipiraju®,
»odluéuju® i ,,zakljucuju®. No i dalje zadrzavaju vrlo pozitivnu retoriku koja slije-
di tehno-utopijsko videnje algoritama i programskih kodova kao kljuceva konacne
transformacije druStva u drustvo pravednosti i slobode. A upravo je to jedan od
vecih problema algoritmizacije miSljenja — razumjeti kako se odvija algoritamsko
odlucivanje i zakljuéivanje: koji su izvori informacija bili ukljuéeni u proces, u
kojem su se kontekstu i u koju svrhu podaci koristili i kako su oblikovani ,,infor-
mirana® odluka i zakljucak (Vajzovi¢ et al., 2021).

Takoder algoritme ne treba promatrati isklju¢ivo kao objekte, tzv. ,,crne kutije*
¢iju prirodu i narav nastojimo spoznati kroz pitanja kako se i gdje odvija njihova
aktivnost, ve¢ kao procese koji pretpostavljaju jedno sasvim drugo pitanje, a to je
§to algoritmi rade, tj. kada i u ¢iju korist djeluju. Takav naéin percepcije i razu-
mijevanja algoritama omogucuje sagledati ih ne kao programske kodove ve¢ kao
drustvene prakse koje oblikuju podatkovni, informacijski i medijski prostor ¢ineéi
odredene aktivnosti i mogucnosti dostupnijima i stvarnijima (Bucher, 2018).

Svakodnevne drustvene i politicke aktivnosti na razini pojedinca i na razini za-
jednice neodvojive su od tehnologije i navigacije podatkovno bogatim informacij-
skim i komunikacijskim prostorom. Slijedom toga algoritmi su dobili vaznu ulogu
u oblikovanju drustveno-politicke svakodnevice i naSoj interakciji s njom. Oni
klasificiraju i predstavljaju stvarnost, oblikuju nase svakodnevne aktivnosti i razu-
mijevanje (Wilson, 2017). Zahvaljujuéi outsourcingu uma i njegovim tehnoloskim
ekstenzijama, mi postajemo dio komputacijskog prostora s kojim dijelimo sjeca-
nja, iskustva, misljenja, stavove i uvjerenja, bivajuc¢i u zamjenu vodeni mudroscu
algoritama koji nam pomazu do¢i do prave informacije i donijeti pravu odluku.
Da bismo razumjeli kako algoritmi oblikuju misljenje, nuzno je razumjeti kako
djeluju algoritamski sustavi i kako njihovo djelovanje poti¢e odredene pristranosti
u misljenju i djelovanju. Tzv. komputacijski zaokret postavio je imperativ racu-
nalnih modela, algoritamskih funkcija i op¢e kvantifikacije. Politika kvalitete po-
stala je politika kvantitete, a drustveni su procesi posve depolitizirani i izdvojeni
iz kulturno-povijesnog konteksta. Zahvaljujuéi algoritamskoj ekstrakciji viska za
akumulaciju kapitala, kapital je ostvario kontrolu nad javnim diskursom. Stoga se
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ekonomska mo¢ sve vise vezuje uz algoritme pocivajuci na komodifikaciji i mo-
netizaciji ljudske paznje (viska). Paznja postaje robom, a interakcija (sudjelova-
nje) valutom (Timcke, 2021; Wu, 2018). Takav kapitalisti¢ki pristup dizajniranju
tehnologije pociva na privatnim izborima i javnim §irokim posljedicama. U tom
smislu, procesi digitalizacije i opée tehnologizacije ne mogu biti temeljem demo-
kratskog drustva i procesa odlucivanja.

Preostala problemska pitanja u kontekstu algoritmizacije drustveno-politickih
procesa i procesa misljenja obuhvacaju pitanje upravljanja podacima, transparen-
tnosti algoritamskog djelovanja, zakonskih i etickih okvira automatskog algori-
tamskog odlucivanja te pitanje utjecaja algoritamske automatizacije na drustvo
(Olhede and Wolfe, 2018). Naime ne mijenja se samo priroda djelovanja, odluci-
vanja i mo¢i ve¢ i covjekov pogled na svijet, kao i njegov sloZeni odnos s tehno-
logijom.

Kada je u pitanju algoritamsko upravljanje i ,,strojno strukturiranje” covjekova
zivota i druStva opcenito, odnosno delegiranje covjekova racionalnog odlucivanja
strojevima, umjetnoj inteligenciji i algoritmima, Benasayag (2021) posebno istice
pitanje tzv. prediktivne pravde (engl. predictive justice) koja se temelji na analizi
mikropodataka, odnosno tzv. mikroponaSanja promatranog subjekta s ciljem pra-
vovremenog uocavanja problematic¢nih i opasnih ponaSanja i aktivnosti. Problem
analize mikroponasanja u svrhu osiguravanja prediktivne pravde krije se u ¢injeni-
ci da se ne analizira samo konkretno informacijsko ponasanje, poput pretrazivanja
informacija na internetu, nego i mikrointeresi poput toga Sto osoba kupuje online,
koje stranice posjecuje i sl., te se na temelju toga stvaraju korelacije koje poma-
zu predvidjeti moguce opasno ponasanje. Algoritmi tako na temelju prikupljenih,
povezanih i koreliranih mikroinformacija profiliraju dionike digitalnog prostora.
Pitanje prediktivne pravde ne predstavlja izazov ,,samo* osobnim slobodama ve¢
i demokraciji op¢enito. Neki su od primjera americki Domoljubni zakon (engl.
Patriot act) usvojen 2001. godine te kineski projekt motrenja, analize i prepozna-
vanja obrazaca ponasanja gradana i njihovo tzv. drustveno vrednovanje.

Algoritmi ne upravljaju samo nas$im podacima ve¢ i cijelim prostorom infor-
macijskog toka i kolektivne inteligencije. Oni neprestano modificiraju ,,neurede-
ni“ kulturni prostor biosfere pokusavajuci izracunati sve mogucnosti i upotrijebiti
algoritamski pragmatizam simbolicke logike, komputacijske teorije i kibernetike
kako bi rekonstruirali zakonsku, eticku i percipiranu stvarnost u skladu s matema-
tickim zakonima i implicitnim pretpostavkama koje su skrivene od pogleda javno-
sti. ViSe nije rije¢ samo o transkodiranju covjekove svakodnevice u strojno-Citljive
informacije ve¢ o povezivanju podataka i moc¢i. Zahvaljujuci datafikaciji tehno-
sfere i njezinih subjekata, mo¢ postaje vrlo intimna i u¢inkovita — ona nas poznaje,
uci od nas, ,kreira® na$§ zivot. Ta je intimnost vazan ¢imbenik nadzora, kontrole
i upravljanja (Cheney-Lippold, 2017), procesa koji istodobno mogu biti u sluzbi
Sirenja krize demokracije i budenja postdemokratskog drustva, ali i u sluzbi haki-
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ranja krize demokracije, odnosno oporavka demokratskih procesa i revitalizacije
drustvenih institucija.

Algoritmizacija drustvenog i politi¢kog prostora tako postaje jednom od suvre-
menih politickih tehnologija kojima je cilj:
1. promijeniti pravila igre za sve sudionike politickog procesa
2. uvesti u javnu svijest nove koncepte, vrijednosti, misljenja i uvjerenja

3. upravljati ljudskim pona$anjem putem masovnih medija i administracije
(Orlov, 2016).

Navedeni se takticki ciljevi koriste u skladu s vi§im strateSkim imperativima
¢ija moralna i plemenita narav jedina moze opravdati koristenje takvih gotovo
nedemokratskih sredstava. Pitanje je samo tko odreduje moralne i plemenite im-
perative — ¢ovjek ili algoritam?

Unato¢ brojnim izazovima koje datafikacija, kvantifikacija i algoritmi stavljaju
pred nas, tu su i odredene konstruktivne prednosti algoritmizacije — mogucnost
da iza svakog, pa ¢ak i najsloZenijeg problema vidimo elegantnu strukturu koja
nam daje dublji uvid u moguca rjesenja. Primjerice, umjetna inteligencija trebala
bi revolucionirati javni sektor, dok bi algoritmi u kombinaciji sa strojnim uce-
njem trebali omoguciti pruzanje personaliziranijih i boljih javnih usluga, pobolj-
Sati uc¢inkovitost birokracije i ojacati mo¢ gradana (Bartlett, 2018; Shaffer, 2019;
Timcke, 2021). Ipak, tehnosfera u mnogim sluc¢ajevima koristi tehnoloske mogué-
nosti kako bi prilagodila svoju zbilju ograni¢enim moguénostima tehnologije, a
koju je stvorila upravo s ciljem ostvarivanja uspjesne interakcije ¢ovjeka i stroja,
tj. drustva i tehnoloskih sustava. Takav pristup tehnoloskog konformizma dopri-
nosi produbljivanju krize odnosa mo¢i u postmodernoj demokraciji.

3. Algoritmi i kriza demokracije

Problemska pitanja koja otvara rasprava o algoritmizaciji druStvenog i poli-
tickog prostora najcesce ukljucuju tzv. biopolitiku mjerljivosti koja pretpostavlja
op¢u datafikaciju biosfere i iskoriStavanje podatkovne mjerljivosti u svrhe biopo-
litickog upravljanja, zatim pitanja programirane drustvenosti, inZenjeringa parti-
cipacije i interakcije, komputabilnih odnosa i drugih izazova koji algoritmizaciju
izmjestaju iz domene ¢isto tehnickog i tehnoloskog, u domenu drustvenog i poli-
tickog (Benasayag, 2021; Hibert, 2018; Shaffer, 2019; Wu, 2016; Zuboft, 2018).

Noble (2018) smatra da je jedan od glavnih ¢imbenika ugroze demokratskih
procesa i kulture informiranja i izvjeStavanja pribliZavanje javnog sektora i korpo-
rativnog i komercijalnog sektora. Kapitalisticke se demokracije oslanjaju na au-
tomatizirane i algoritmizirane procese procjene rizika i pronalaska prilika kojima
upravljaju velike tvrtke. Tvrtke koje kontroliraju te procese neke su od najdina-

.....

30



K. Feldvari, M. Mi¢unovié¢, B. Badurina: HAKIRANJE KRIZE DEMOKRACIJE: MOZE LI...

poznate kao ,,Cetvorka“ ili GAFA (Google, Amazon, Facebook, Apple). Njihove
usluge koriste algoritme kako bi uredile informacijski ekosustav, a njihovu se mo¢
Cesto usporeduje s moc¢i nacionalnih drzava. Naime, iako njihova mo¢ nije iz-
brisala tradicionalnu politicku mo¢, ona ju je relativizirala tako da je institucije i
predstavnike politicke moéi pretvorila u tek jednostavne varijable sve sloZenijeg
politickog sustava (Benasayag, 2021; Pasquale, 2015).

Razlic¢iti su teorijski i metodoloski pristupi objasnjenju krize demokracije. Jed-
no od njih ukljucuje pitanje tehnika (dez)informiranja koje se danas ¢esto referira-
ju na mo¢ algoritamskog misljenja i algoritamske inteligencije i imaginacije koji
hakiraju politi¢ku percepciju, volju i misljenje transformirajuci tako percepciju i
razumijevanje procesa organizacije i upravljanja drustvenim institucijama i drus-
tvenim djelovanjem pojedinca i zajednice.

Primjerice, algoritme se Cesto okrivljuje za uspostavu i Sirenje reklamnog i
propagandnog panoptikona koji putem dezinformacija otvara prostor manipulaciji
percepcije i misljenja, neprestanom ometanju paznje i sporom, ali sigurnom gu-
bitku slobode izbora i autonomije (Bartlett, 2018; Pasquale, 2015; Wu, 2016). S
jedne strane tek set matematickih naredbi ¢ije izvrSenje dovodi do rjeSenja proble-
ma, a s druge fantasti¢ni splet procesa filtriranja, predvidanja, povezivanja, ciljnog
usmjeravanja i ucenja, algoritmi su postali kljuénim pojmom moderne ekonomije
1 politike. Podaci kojima se algoritmi ,,poigravaju“ nisu rezultat nestrukturiranih
drustvenih procesa, ve¢ strukturirane arhitekture digitalnog prostora u kojem ra-
zIi¢iti agenti, na temelju vlastitih interesa, koriste stru¢nost, moguénost tumacenja
i konceptualizacije i razli¢ite metode koje kolektivno stvaraju uvijek dinami¢no
podrugje distribucije znanja i mo¢i.

Shaffer (2019) je izdvojio tri ¢imbenika koja su potaknula Sirenje i uspjeh pro-
pagande i dezinformiranja u postmodernom politickom kontekstu. Prvi je ¢im-
benik informacijsko obilje koje je demonetiziralo informaciju i tako utjecalo na
proces konzumiranja medija. Ljudska paznja postala je novi interes ekonomskog,
politickog i drugih sustava, pa su algoritmi usmjereni na njezino iskoristavanje.
Paznja je postala robom, a perceptivno, odnosno kognitivno sudjelovanje valu-
tom. Maksimiziraju¢i nasu paznju kroz diverzifikaciju sadrzaja, platforme dijele/
dezintegriraju nasu paznju i pojacavaju stanje koje je 1998. Linda Stone nazvala
stalnom djelomic¢nom paznjom (engl. continuous partial attention), a koje je po-
znato i kao tzv. treptaj paznje (engl. attentional blink) 1 osjecaj stalne (kognitivne)
krize. lako se radi o psiholoskim problemima, oni neupitno utjeCu i na proces
kritickog misljenja. U takvom stanju uma ¢ovjek postaje podlozan utjecaju propa-
gande i1 dezinformacija. Drugi je ¢imbenik bioloSko ogranicenje ljudskog mozga
koje ga ¢ini ranjivim za kognitivno hakiranje. Naime paznja je ograni¢en, mocan i
skup resurs, pa su pitanja kako privuci i zadrzati paznju, kako upravljati paznjom
1 kako je iskoristavati postala kljunim pitanjima suvremene infosfere koja se u
pronalasku odgovora na navedena pitanja oslanja ponajviSe na algoritamski odre-
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dene informacije 1 vijesti (engl. news feed). Treéi i posljednji ¢imbenik jest su-
stav preporucivanja sadrzaja koji utjeCe na informaciju i upravlja naSom paznjom.
Medijsko obilje koje smo stvorili presavsi s masovnih na druStvene medije trazi
uvijek nove nacine za uspjesno navigiranje informacijskim i medijskim prosto-
rom. U tome su najvecu ulogu imali algoritmi i sustavi za preporuku sadrzaja koji,
nazalost, imaju znacajnu ulogu i u Sirenju dezinformacija.

Tehnika (dez)informiranja danas se ¢esto referira na mo¢ algoritamskog mislje-
nja i algoritamske imaginacije koji hakiraju politicku percepciju, volju i misljenje
transformirajuci tako percepciju i razumijevanje procesa organizacije i upravljanja
druStvenim institucijama i drustvenim djelovanjem pojedinca i zajednice. ,,Sta-
11 panoptikon® drzave zamijenio je ,,novi panoptikon* algoritamskih struktura i
funkcija. Iako u demokratskim druStvima ne moZzemo govoriti o totalitaristickoj
ili autokratskoj propagandi, upravljanje percepcijom, otmica paznje i tehnike kon-
tinuirane distrakcije oteZavaju prakticiranje demokracije i dovode do gubitka slo-
bode i autonomije misljenja, tj. onoga $to Chomsky (2006) naziva ,,ispiranjem
mozga pod slobodom*.

Usloznjavanjem razli¢itih tipova diskursa i hiperprodukcijom informacija i
znanja, naSe oslanjanje na algoritamsko misljenje 1 prosudbu postaje neupitno.
Zauzvrat, njihova komputacijska priroda oblikuje nas i nase poimanje stvarnosti
mijenjajuéi temeljne uvjete ljudske kognicije 1 imaginacije. Prostor moguéeg 1
zeljenog u druStvenom i politickom smislu odreden je algoritamskim kontekstom
— ono $to nije podlozno procesu komputacije nece biti ukljuc¢eno u kulturnu, drus-
tvenu, ekonomsku i politi¢ku strukturu. I tako, kroz supostojanje covjeka i algo-
ritama u pro§irenoj imaginaciji tehnosfere, postupno evoluiramo s tehnoloskim
sustavima koje smo stvorili.

No vazno je napomenuti da kriza demokracije nije rezultat samo politicke krize
u vidu Sirenja politicke apatije i slabljenja i ,,nesposobnosti* politi¢kih institucija
da se nose s izazovima zivota u tehnosferi ve¢ i ekonomske krize i socijalne krize
utemeljene u sve ve¢im drustvenim podjelama i nejednakostima. Navedene pro-
mjene izazivaju krizu ne samo politickog nego i druStvenog, a mogle bi dovesti do
pokusaja ponovnog uspostavljanja kontrole i drustvenog reda uvodenjem novog
oblika tehno-autoritarizma. Pokusaj spasavanja demokracije tako postaje dodat-
nim ¢imbenikom produbljivanja krize demokracije (Bartlett, 2018).

Kriza drustvenog mozda je najocitija u desakralizaciji. Prema Benasayagi-
nom (2021) miSljenju, jedna od glavnih odlika postdemokratskog drustva jest
postupni nestanak tolerancije, konfliktnosti i svetosti drustvenog. Suvremenom
¢ovjeku oduzeta ja ,svetost” — on ne egzistira, ve¢ funkcionira poput svakog
drugog stroja u drustvu. Desakralizacijom Covjeka i drustva desakraliziraju se
i institucije demokratskog drustva i dionici politickog ekosustava. Njihova je
mo¢ delegirana strojevima i algoritmima te, iako su i dalje dijelom demokrat-
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skih politickih rituala, pravo odlucivanja delegirano je algoritmima i umjetnoj
inteligenciji.

Postmoderna dekonstrukcija politickog sustava, datafikacija i algoritmizacija
stvorili su pozitivan kontekst za jacanje utjecaja informacijske i komunikacijske
tehnologije i drustvenih medija na procese dezinformiranja javnosti i hakiranja
demokracije. Neki od primjera dezinfodemijskog hakiranja demokracije u suvre-
menoj politi¢koj povijesti bit ¢e pojasnjeni u nastavku.

4. Utjecaj dezinfodemije na demokraciju

Sirenje dezinformacija s ciljem promocija specifi¢nih politi¢kih ciljeva nije
nista novo, no razvojem drustvenih medija raste i Siroki spektar na raspolaganju
»dezinformatorima“ bilo da ih koriste s jasno izrazenom namjerom bilo da to rade
potpuno nesvjesno sami vjerujuéi u sadrzaj koji Sire.

U takvoj novonastaloj situaciji u kojoj se dezinformacije Sire znacajno brze od
provjereno istinitih vijesti (Vosoughi, Roy and Aral, 2018) neizbjezno se pojav-
ljuje potreba za nekim oblikom reakcije na pove¢anu koli¢inu ,,pogresnih istina®.
Cak i sama pojava pojmova poput laznih vijesti, post-istine i sli¢nih ukazuje na
sve $iri spektar i svojevrsno zasi¢enje koli¢inom dezinformacija u javnom prosto-
ru. Toliko da su nam potrebni novi pojmovi koji bi ukazivali na fine razlike medu
razli¢itim pojavnim oblicima. Ako pak pokusamo pogledati koje su moguce stra-
tegije odgovora na spomenuto stanje, onda ih mozemo podijeliti na kratkoro¢ne i
dugorocne. Kratkoro¢ne strategije obuhvacat ¢e razne oblike razotkrivanja neisti-
na i plasiranja ispravaka u javni prostor, dok ¢e dugoro¢ne biti usmjerene na po-
vecanje otpornosti na dezinformacije razvojem kritickog misljenja i pove¢anjem
informacijske i medijske pismenosti konzumenata dnevnih vijesti.

Ako se za pocetak fokusiramo na kratkoro¢ne strategije, one ¢e uglavnom
obuhvacati razne oblike fact-checking servisa za provjeru istinitosti prenesenih
vijesti. Niels Nagelhus Schia i Lars Gjesvik (2020) proveli su istrazivanje s ciljem
prepoznavanja politika koje za cilj imaju povecanje otpornosti javnog prostora na
pojavu dezinformacija u demokratskom procesu na primjeru Finske, Norveske i
Ujedinjenog Kraljevstva.

Od tri navedena analizirana primjera, Finska i Norveska stavljaju naglasak na
implementaciju dugoroc¢nih strategija i poveéanje medijske pismenosti, no sve tri
imaju implementiran neki oblik kratkoro¢nih mjera na institucionalnoj razini. U
Finskoj je razvijena tzv. ,,mreza utjecaja“ (engl. influence network) koja povezuje
razli¢ita ministarstva, a za cilj ima prepoznavati pojedine ,,incidente* i shodno
reagirati na njih. Posebna se paznja pridaje reakciji na dezinformacije u politickim
kampanjama za vrijeme predizbornog procesa. Osim toga velika paznja stavljena
je na pokusaje regulacije digitalnih platformi na razini Europske unije kao pokusaj
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da se velike kompanije, vlasnice drustvenomedijskih platformi potaknu na sudje-
lovanje u rjesavanju problema $irenja dezinformacija na samom njihovom izvoru.

Sli¢no finskom primjeru, Norveska takoder uz naglasak na dugoro¢ne stra-
tegije razvija metode osiguravanja predizbornog procesa. Tijekom izbora 2019,
godine Ministarstvo uprave i Ministarstvo sigurnosti razvili su ,,Plan u 10 tocaka
za osiguravanje izbora“ s naglaskom na osiguravanjem procesa u digitalno doba
povecanjem tehnicke sigurnosti izbornog procesa, ali i kampanjom povecanja kri-
tickog misljenja i svijesti o prisutnosti dezinformacija u javnom diskursu tijekom
politi¢kih kampanja.

Od tri analizirana primjera, Ujedinjeno Kraljevstvo ima najizravniji pristup.
Vlada je oformila ,,Tijelo za brze reakcije* (engl. Rapid Response Unit, RRU)
kojemu je cilj brza reakcija na lazne narative koji se pojavljuju u javnom prostoru
bez obzira na njihovu prirodu. Primjeri mogu biti od dezinformacija u izbornom
procesu preko dezinformacija o aktualnim dogadajima odnosno stanjima poput
laznih vijesti vezanih za pandemiju bolesti COVID-19. Osim toga navedeno Tije-
lo moze aktivno sudjelovati u komunikacijskom procesu. Osim reakcije na lazne
vijesti izdavanjem ispravka moze placati oglase na drustvenomedijskim platfor-
mama poput Facebooka kako bi osiguralo da izdani demantiji dopru do Sto veceg
broja gradana.

Shaffer (2019) navodi jo§ dva znacajna primjera utjecaja dezinfodemije na de-
mokratsku drzavu. Prvi se odnosi na informacijski rat putem drustvenih medija
koji je Rusija pokrenula s ciljem hakiranja predsjednickih izbora u Sjedinjenim
americkim drzavama 2016. godine i uzurpiranja politi¢ke scene u Ukrajini koje
je prethodilo vojnim operacijama na Krimu i u isto¢noj Ukrajini. Takoder, tzv.
informacijski hladni rat 21. stolje¢a zahvatio je podru¢ja Svedske i Finske poku-
Savsi ugroziti njihovu suradnju s NATO-om. Rusija se u navedenim slucajevima
oslanjala na djelovanje ruske vojne obavjestajne agencije Glavnoye Razvedyva-
telnoye Upravlenie (GRU) i agencije za istrazivanje interneta The Internet Resear-
ch Agency (IRA), poznate i kao Glavset. Drugi primjer odnosi se na podrucje tzv.
globalnog juga, zemalja poput Juzne Amerike, Sjeverne Afrike i Jugoisto¢ne Azije
u kojima novost nisu samo digitalne tehnologije, ve¢ i demokracija sama. U mla-
dim demokracijama informacijska i komunikacijska tehnologija i drustveni mediji
mogu potaknuti pozitivne drustvene promjene, no jednako tako mogu i ugrozi-
ti slobodu govora, slobodu tiska i proces informiranja — temelje demokratskog
procesa. Nova tehnologija u kontekstu novih druStvenih struktura moze ugroziti
stabilnost i sigurnost drustva. No Shaffer zakljucuje kako problem dezinformacija
nadilazi pitanje informacijske i komunikacijske tehnologije, digitalne tehnologije,
drustvenih medija i algoritama. On jest potaknut tehnologijom, no tehnologija ga
nije stvorila. Stoga rjeSenje problemu dezinfodemije ne lezi samo u tehnologiji
vec 1 u Covjeku.
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Takoder, ono §to iz svih navedenih primjera vidimo jest da se borba sa Sirenjem
dezinformacija sve viSe prepoznaje kao problem koji je potrebno rjeSavati na insti-
tucionalnoj razini, pri ¢emu se kratkoro¢ne mjere svode na reakciju na postojece
situacije, a prevencija buduéih problema ocituje se u strategijama povecanja razi-
ne kritickog misljenja i medijske pismenosti.

5. Medijska pismenost — povijesni kontekst

Povijesno gledano, posjedovanje vjestina Citanja i pisanja smatralo se dovolj-
nim za definiciju pismenosti jer se pismenost dozivljavala kao vjestina razrjesa-
vanja informacija i podataka koji se pojavljuju u tiskanim materijalima jer su oni
bili glavni izvori informacija i znanja. Osim toga, pismenost se bavi i razli¢itim
konceptima temeljnih kompetencija koje se definiraju povezivanjem s odredenim
podru¢jem. Pojava viSedimenzionalne informacijsko-komunikacijske tehnologije
i njezinih kanala te Weba 2.0. dovela je do proSirenja i redefiniranja kompetenci-
ja vezanih za pojam pismenosti. Tako u literaturi razlikujemo razli¢ite vrste pi-
smenosti poput vizualne pismenosti i informacijske pismenosti (Bawden, 2001),
kriticke pismenosti (Luke, 2012), racunalne pismenosti, informaticke pismenosti,
digitalne pismenosti (Alvermann and Hagood, 2000), novomedijske pismenosti i
pismenosti na drustvenim mrezama (Walsh, 2010; Thoman and Jolls, 2003).

Pojam medijske pismenosti ve¢ je neko vrijeme aktualan na globalnoj razini,
ali ne nuzno pod tim nazivom. Ve¢ 20-ih godina 20. stolje¢a vodila se rasprava o
vizualnoj pismenosti i njezinom uklju¢ivanju u u¢enje u ucionici. Medutim cesce
se za referenciranje ideja medijske pismenosti koristio izraz ,,medijsko obrazova-
nje“. Brojne zemlje poput Velike Britanije, Australije, Spanjolske i Kanade imale
su u Skolama medijsko obrazovanje kao princip ucenja, a tek u drugoj polovici
20. stoljeca doslo je do izjednacavanja koriStenja te terminologije (Buckingham,
2019). Podruc¢je medijske pismenosti i obrazovanja u tom podrucju u svom sa-
dasnjem obliku, a uz sustavne napore prema razvoju kurikuluma i istrazivanju,
nastalo je 1960-ih i 1970-ih godina. Jedni od prvih pionira i edukatora medijske
pismenosti bili su Duncan s teorijskim radom o osam klju¢nih principa medijske
pismenosti i Masterman koji je doSao do niza od osamnaest principa koji se Siroko
koriste za poucavanje i ucenje u vezi s medijskim obrazovanjem. Pri tome je na-
glasak stavljen na kriti¢ku praksu koju je trebalo razvijati u $kolama i s nastavnici-
ma. S vremenom su se njegovi principi preoblikovali u pet klju¢nih koncepata koji
su i danas vrlo popularni u §iroj stru¢noj i drustvenoj zajednici' (Media literacy in
a disruptive media environment, 2020). Pojam je medijske pismenosti naposljetku
' Pet su principa: 1. Sve medijske poruke su kreirane; 2. Svi mediji koriste kreativne tehnike pri-
likom kreiranja medijskih poruka; 3. Razliciti ljudi na razli¢ite nac¢ine dozivljavaju iste medijske
poruke; 4. Svi medijski sadrzaji sa sobom nose i odredene vrijednosti; 5. Svi medijski sadrzaji
objavljeni su s odredenom namjerom (Wornsnop, 2004).
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definiran na americkoj konferenciji o medijskoj pismenosti 1992. godine te je prvi
put predstavljena funkcija medijske pismenosti i njezine domene koja se, u koor-
dinaciji s novim tehnolo$kim izazovima, proucava i danas (Aufderheide, 1993).

Brojni dionici dana$njeg informacijsko-tehnoloskog drustva, od edukatora, fi-

cen e

cen e

udruzenje (engl. American Library Association, ALA) u partnerstvu sa Sveucili-
Stem Stony Brook i pet knjiznica zapocelo je s projektom Medijska pismenosti @
Vasa knjiznica (engl. Media Literacy @ Your Library), ¢iji je cilj bio osposobiti
djelatnike knjiznice da bi mogli bolje osposobiti svoje korisnike za pronicljivo ko-
riStenje medija i vijesti (ALA, 2017). Facebook je iste godine najavio svoj projekt
novinarstva usmjeren, izmedu ostalog, na poboljSanje medijske pismenosti svojih
korisnika (Chaykowski, 2017). U Hrvatskoj, pojam je medijske pismenosti prvi
put spomenut 2014. godine u Strategiji obrazovanja, znanosti i tehnologije, a prvi
nacionalni izvjeStaj nastao je na temelju projekta ANR Translit, Politike medijske i
informacijske pismenosti u Europi (engl. Media and Information Literacy Policies
in Europe), u kojem je uz Hrvatsku sudjelovalo 28 zemalja Europe. Tada su prvi
put u Hrvatskoj ispitani modeli i politike medijskog obrazovanja, financiranje,
broj i kvaliteta edukativnih programa, kapaciteti klju¢nih dionika te evaluacija po-
stoje¢ih aktivnosti (Kanizaj i Car, 2015). Od ostalih projekta treba izdvojiti portal
medijskapismenost.hr. koji su 2016. godine pokrenuli Agencija za elektronicke
medije i UNICEF. Njegovu vaznost prepoznala je i Europska komisija, koja ga je
u uvrstila medu 145 najznacajnijih projekata medijske pismenosti u Europi. Osim
tog projekta, pod pokroviteljstvom Ministarstva kulture i Ministarstva znanosti i
obrazovanja pokrenuti su projekt Novo vrijeme, novi mediji: medijska pismenost
mladih u 21. stolje¢u 2015. godine te projekt Dani medijske pismenosti (Ministar-
stvo znanosti i obrazovanja, 2018).

5.1. Definiranje koncepta medijske pismenosti

Bez obzira na nedostatak konsenzusa oko jedne definicije medijske pismenosti
u literaturi, ona je opcenito definirana kao sposobnost pristupa, analize, vrednova-
nja i komuniciranja poruka u razli¢itim oblicima (Aufderheide, 1993; Livingsto-
ne, 2003). Europska komisija (2017) navodi kako se medijska pismenost odnosi
na sposobnost pristupa medijima, razumijevanje i kritiCko vrednovanje razlicitih
aspekata medija i medijskih sadrzaja te ostvarivanje komunikacije u raznovrsnim
kontekstima. UNESCO, s druge strane, promovira koncept medijske pismenosti s
konceptom informacijske pismenosti (engl. media and infromation literacy, MIL)
(UNESCO, 2011). Ono ¢emu sve moze pomoc¢i medijska pismenost je razvijanje
kritiCkog misljenja, razumijevanje kako poruke koje mediji prenose oblikuju nasu
kulturu i drustvo, identificiranje medijske strategije, prepoznavanje kako vlasnici
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medija oblikuju sadrzaj, prepoznavanje tehnika uvjeravanja koje se upotrebljava-
ju, prepoznavanje pristranih i pogresnih informacija, ocjenjivanje medijskih poru-
ka prema vlastitom iskustvu, vjestinama, vjerovanjima i vrijednostima, kreiranje
i distribuiranje vlastitih poruka te se zalaganje za medijsku pravednost (Novo vri-
jeme, novi mediji, 2016).

Detaljnije razumijevanje medijske pismenosti ponudeno je u okviru spomenu-
tih Mastermanovih pet klju¢nih koncepata medijske pismenosti. Medu najvaznije
koncepte medijske pismenosti ubrajaju se pitanja autorstva, strukture medijskih
poruka i kreativnih tehnika koje su koristene da bi se kreirali medijski tekstovi (1.
i 2. koncept). Potom je vazna uloga publike koja konzumira i interpretira poruke iz
medijskih tekstova (3. koncept). Osim toga, jako je bitno prepoznati koji su ciljevi
1 namjere kreatora medijskih sadrzaja, odnosno koje su vrijednosti i stavovi pred-
stavljeni ili izostavljeni iz te poruke (4. i1 5. koncept) (Wornsnop, 2004; Vucetié,
2019).

Medijska je pismenost medutim samo djeli¢ u sloZenom medijskom i infor-
macijskom okruzenju. U pitanju nije samo odgovornost pojedinca u tome kako ¢e
provjeravati informacije, ve¢ puno Sire, od financiranja borbe protiv dezinforma-
cija od strane drzave do pitanja koristenja tehnologije 1 njezinog utjecaja na infor-
macije koje primamo i kako s njima komuniciramo (Jack, 2017). U kojoj se mjeri
medijska pismenost moze boriti protiv problemati¢nog okruzja vijesti otvoreno je
pitanje. Ona je u svakom slucaju neophodna, ali nije dovoljna za razumijevanje
danasnjih problemati¢nih tokova informacija (Bulger and Davison, 2018).

6. Kljucne vjeStine medijske pismenosti

Prema Livingstone i Thumim (2003), tri su dimenzije medijske pismenosti:
tehnicke kompetencije, vjestine i praksa kritickog razmisljanja/prihvacanja te pro-
izvodnja sadrzaja. Novi mediji takoder podrzavaju vaznost cetvrte dimenzije, a to
su korisnici koji bi trebali bi imati vjestine i za stvaranje sadrzaja i za dijeljenje
istog. Dugo je medijska pismenost bila koncentrirana na kognitivne ili vjeStine
vrednovanja (Koltay, 2011). Medutim trenutne drustvene online prakse kao §to su
online igre ili cyber maltretiranja ukazuju na to da su ¢esto ukljucene i emocio-
nalne i drustvene vjestine. Socijalne vjestine, primjerice, ukljuc¢uju sposobnost in-
terakcije s drugima i komuniciranja o medijskim sadrzajima, dok se motivacijske
vjestine usredotocuju se na ono Sto ocekivati od razlicitih medija i na razvijanje
pravih strategija za koriStenje medija prema vlastitim potrebama (Groeben, 2002).
Osim tih kompetencija, u literaturi se isticu Cetiri glavne vjesStine za ucinkovitu
medijsku pismenost. Te vjestine ukljucuju pristup, analizu, vrednovanje i komu-
nikaciju te sudjelovanje kao petu vjestinu o kojoj se od nedavno raspravlja u lite-
raturi.
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Pristup ukljucuje lociranje i koristenje odgovarajuc¢ih medijskih alata, dolazak
do ciljanih informacija koriStenjem tih alata i razumijevanje znacenja sadrzaja.
Osim alata potrebno je i tehnolosko znanje odredene razine (Hobbs, 2010; Tho-
man and Jolls, 2003). Medutim fizicki pristup medijskim porukama ili medijskim
alatima ne jamc¢i njihovo ucinkovito koriStenje. S obzirom na vjestinu pristupa
koja ima drustvene, kulturne i tehnoloSke aspekte, vazni su ¢imbenici i posjedo-
vanje dopustenja za koriStenje medijskih alata, poznavanje koriStenja softvera te
poznavanje normi grupe (Livingstone, 2003). Hobbs i Moore (2013) kao vjestine
pristupa navode vjestine sluSanja, razumijevanja sadrzaja, koristenja odgovaraju-
¢ih tehnoloskih alata, postavljanja pitanja, prikupljanja informacija koriStenjem
viSe izvora te implementacije informacija za rjeSavanje problema.

Druga je vjestina analiza i ona se moze smatrati najistaknutijom vjestinom
medijske pismenosti. To je zato §to je glavni cilj medijske pismenosti omogu-
¢iti kriticku autonomiju u odnosu s medijima, a sposobnost analize simboli¢kih
tekstova temelj je medijske pismenosti (Livingstone, 2003). Vjestine potrebne za
analizu ukljucuju ispitivanje strukture, sadrzaja, dizajna, oblika i slijeda poruka
s kritickom perspektivom koriste¢i umjetnicke, knjizevne, drustvene, politicke i
ekonomske koncepte (Thoman and Jolls, 2003). Kada se pojedinci susre¢u s me-
dijskim porukama, oni ili usvajaju te poruke povrsno ili ih razbijaju na dijelove i
ulaze duboko u poruke tako $to ih zasebno ispituju (Potter, 2010). U tom procesu
analizira se autorstvo, publika, oblik i vrsta poruke te stajalista, likovi, subjekti i
teme, raspolozenje, ambijent i kontekst u tim porukama (Hobbs and Moore, 2013).
Medijski pismeni pojedinac s analiti¢kim vjeStinama svjestan je da je medijska po-
ruka proizvod planiranog rada i jasno vidi granicu izmedu stvarnog svijeta i svijeta
koji mediji virtualno stvaraju (Potter, 2010).

Vrednovanje je proces za dovrsetak faze analize i vjestina donosenja sudova o
kvaliteti ili vrijednosti medijskog sadrzaja. Donosenje prosudbe provodi se uspo-
redivanjem medijskog sadrzaja sa standardnom ili vrijednosnom mjerom (Pérez
Tornero, Celot and Varis, 2007). Te vrijednosti mogu biti eticka, moralna, znan-
stvena ili demokratska nacela (Thoman and Jolls, 2003). U procesu vrednovanja
takoder je vazno uzimanje u obzir potencijalnih uc¢inaka ili ishoda poruka (Hobbs
and Moore, 2013). Kada se susrec¢u s misljenjima izrazenim u medijskim poruka-
ma, pojedinci ih ili pamte i usvajaju kao svoja misljenja ili usporeduju informa-
cijske elemente u poruci sa svojim vlastitim standardima (Potter, 2010). U tom
procesu povezuju se poruke s vlastitim iskustvima i donose prosudbe o stvarnosti
i kvaliteti poruka (Thoman and Jolls, 2003). Osim toga, prilikom interpretacije
poruka razlicitih vrsta i oblika, medijski pismen pojedinac identificira i izbjegava
nezeljene i Stetne medijske sadrzaje te procjenjuje objektivnost informacija u me-
dijskim porukama sa sadrzajem reklama (Silver, 2009). Ve¢ina medijskih poruka
konstruirana je u komercijalne, politi¢ke ili druge svrhe. Stoga je proces vredno-
vanja u kojem pojedinci propituju medijske sadrzaje s obzirom na objektivnost i
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stvarnost iznimno vazan za medijsku pismenost. U novom medijskom prostoru,
u kojem svatko moze kreirati vlastite sadrzaje i dijeliti ih s drugim pojedincima
te u kojem nema ostrih granica izmedu medijskih kreatora i korisnika, propitiva-
nje kvalitete sadrzaja poprili¢no se razlikuje od tiskanih tekstova. Zato pojedinci
trebaju posjedovati Siroku strukturu znanja o drustvenom, kulturnom, gospodar-
skom, politickom i povijesnom kontekstu kako bi izvrsili kriticku ocjenu i percipi-
rali internet kao resurs u kojem se informacije propituju, procjenjuju i promisljaju
(Livingstone, 2003).

Sljedeca je vjestina komuniciranje koje se odnosi na kreiranje medijskih poru-
ka i njihovo dijeljenje s drugim ljudima (Schmidt, 2013). Vjestina komuniciranja
znacajna je u smislu da pretvara korisnike medija u medijske kreatore i distribute-
re, pri ¢emu je uz produktivni izrazen i reflektivni aspekt medijske pismenosti.
Kroz tu vjestinu koja korisnicima medija omogucuje stvaranje i dijeljenje vlastitih
medijskih poruka kao alternativu profesionalno kreiranim medijskim sadrzajima,
pojedinci uce procese odabira sadrzaja, uredivanja i konstruiranja metoda, tehnika
i tehnologija radedi i tako bolje razumiju medijsku (Bilici, 2014).

Vjestina sudjelovanja (Thoman and Jolls, 2003) ili djelovanja (Hobbs and Mo-
ore, 2013) ukljucuje kompetencije koje se odnose na aktivnog gradanina koji kori-
sti medijske alate za pronalazenje rjeSenja za probleme u obitelji, poslu ili drustvu.
Ta je vjestina prilicno povezana s vjeStinom komunikacije i1 zapravo je njezin dio.
Nove medijske platforme omogucile su ljudima izrazavanje putem tehnologija
koje omoguéuju trenutnu interakciju. Kreiranjem sadrzaja i njihovom komunika-
cijom pojedinci mogu aktivno sudjelovati u drustvenom Zzivotu, podrzati razlicite
kampanje i postati aktivni gradani koji mogu braniti svoja prava. Vjestina se ko-
municiranja ¢esto smatra metakonceptom koji ukljucuje vjestinu sudjelovanja jer
ukljucuje kreiranje sadrzaja i dijeljenje istog s drugim ljudima i time sudjelovanje
u drustvenom zivotu i demokraciji (Thoman and Jolls, 2002; Hobbs and Moore,
2013).

7. Kriza demokracije i buduce strategije medijskog opismenjavanja

Promjene koje su se dogodile u tehnologiji, medijima i drustvu zahtijevaju
razvoj strategija medijskog opismenjavanja kako bi se gradani osposobili za od-
govarajuce Citanje medijskih poruka, samostalnu proizvodnju medijskog sadrza-
ja (tzv. produktivni aspekt medijske pismenosti) te kako bi bili aktivni sudionici
demokratskog drustva (Kellner and Share, 2005). Mozemo reci kako je medijska
pismenost temelj informiranog gradanstva, odnosno temelj za o¢uvanje i razvoj
demokracije te gradansku participaciju.

Znacajan utjecaj na demokratske procese imaju i sami mediji jer oni mogu
imati ulogu u manipulaciji javnosti ili pak podrzavanju demokracije i prava grada-
na na informaciju. U Siremu smislu, gradanin suvremenog demokratskog drustva
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treba posjedovati navedene kompetencije i vjesStine kako bi bio sposoban razumje-
ti 1 aktivno sudjelovati u svim drustveno-politickim aktivnostima. Tako medijska
pismenost omogucuje gradanima donosenje informiranih politickih odabira, razu-
mijevanje politiCkoga diskursa i sudjelovanje u politiCkom zivotu i demokraciji
(Letini¢ et al., 2016; Vuceti¢, 2019).

Uz navedene vjestine i kompetencije, a u kontekstu krize demokracije, treba
spomenuti i problematiku navigiranja komputacijskim prostorom informacija za
¢iju su slozenu, dinami¢nu i disonantnu strukturu sve vise odgovorni korporativni
algoritmi ili algoritmi tzv. treCe strane. Takav prostor ¢esto odlikuju disrupcija,
entropija i kaos koji dalje intenziviraju nesigurnost misljenja, odnosno distorzi-
ju percepcije, volje i misljenja. Upravo kroz razvijanje vjeStina, kompetencija,
ali 1 praksi kritickog misljenja, medijska pismenost vrac¢a drustvenu i politicku
mo¢ gradanima (Husanovié, Arsenijevi¢ and Hibert, 2020). Moglo bi se reci da
se u tome krije i svojevrsna antinomija demokracije (Veljak, 2004) u kojoj se
drustvo protiv algoritamskih sustava kontrole, nadzora i upravljanja (ljudskom
paznjom i misljenjem) bori uspostavljanjem ljudskih sustava kontrole, nadzora i
upravljanja (algoritmima). Kako bismo izbjegli osjecaj individualne i kolektivne
politicke apatije i razocarenja koji su jedan od izvorista krize demokracije, nuzno
je uravnoteziti osjecaj odgovornosti i stvarne kontrole koju gradani imaju po pita-
nju politickih i drustvenih promjena. Uspostavljanju navedene ravnoteze svakako
doprinosi i kriticko razmisljanje kao jedan od aspekata medijske pismenosti, po-
sebno u obliku kritickog razumijevanja drustvenih odnosa i distribucije drustvene
i politicke moci (Cheng et al., 2018).

Kada govorimo o budu¢im strategijama medijskog opismenjavanja, prema
Sivri¢ (2020), treninge medijske pismenosti treba usmjeriti na informirano gra-
danstvo, potporu kvalitetnom novinarstvu, upoznavanje s interesima medijske
pismenosti, shvacanje konteksta u kojemu se medijska pismenost razvija, ulogu
drzavnih i civilnih institucija, medijske trendove u svijetu i kod nas te na identifi-
ciranje moguce ciljane grupe i moguce poruke za njih. Dugoro¢no, naglasak treba
staviti na unaprjedenje medijskog obrazovanja, pri ¢emu bi bilo klju¢no ugraditi
medijsku pismenost u nacionalne obrazovne politike svih drzava ¢lanica Europske
unije (Buckingham, 2019). Kljuc¢no je razviti koncept medijske pismenosti kao
cjelozivotnog ucenja, razviti i usvojiti nacionalnu politiku medijske pismenosti,
osnovati institucionalno tijelo za njezino provodenje te snaznije ukljuci kriti¢ku
medijsku pismenost u obrazovne kurikule (Tomljenovi¢, 2018).

8. Zavrsne misli — MoZemo li hakirati krizu demokracije?

Moramo razumjeti da pitanja koja smo u ovome ¢lanku integrativno promatrali
— krizu demokracije, tehnike (dez)informiranja i medijsku pismenost — treba pro-
misljati u kontekstu izrazene refleksivnosti posttradicionalnog drustva koja potice
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stalno propitivanje i sumnju, ne samo u drustvene institucije ve¢ i u Siru drustvenu
i politicku percepciju realiteta. Takoder treba ih promatrati u kontekstu tehnosfere
koja ne diktira samo novu estetiku ve¢ i novu etiku.

Suvremeno drustvo treba svojevrsno drustveno-politicko restrukturiranje ako
zeli saCuvati demokraciju i njegovati daljnju demokratizaciju. Pritom je nuzno
zastititi sferu javne komunikacije i informiranja od utjecaja komercijalnih interesa
i korporativnih monopola, kao i uspostaviti novi pogled na politicke procese i
redefinirati pojam politicke akcije.

S obzirom na slozenost situacije u kojoj se nalazi demokracija 21. stoljeca,
konkretni postupci hakiranja krize demokracije nadilaze razinu kurikularnog pro-
Sirenja i kreiranja programatskih smjernica u podru¢ju medijske pismenosti, tj.
nuzno je proaktivno i zakonsko reguliranje digitalnog i medijskog prostora koje
vrlo ¢esto podrazumijeva nadzor, kontrolu i upravljanje prostorom algoritama.

Takoder, prema Bartlettu (2018), tu su i mnogi drugi nacini kojima bismo mo-
gli ocuvati demokraciju, a neki od njih ticu se konkretno pitanja algoritmizacije
ljudske komunikacije i ponaSanja, hakiranja i ,,otmice* paznje te usavrsavanja de-
mokratskih procesa. Bartlett tako napominje da je potrebno osigurati i sacuvati
neovisnost misljenja i moralnu autonomiju gradana, tj. da je nuzno:

— osvijestiti opasnosti outsourcinga vlastite odgovornosti misljenja u do-
menu algoritama, umjetnih neuronskih mreza i strojnog ucenja

— svjesno i disciplinirano planirati vrijeme provedeno na Mrezi i boriti se
protiv razli¢itih oblika ometanja paznje i

— oblikovati novu digitalnu etiku ¢iji cilj nije samo povecati profit tehno-
loskih giganta.

Takoder trebali bismo njegovati demokratsku kulturu utemeljenu na kompro-
misu i opéem zajedni¢kom razumijevanju prirode realiteta. To podrazumijeva:
— svjesno istupanje izvan prostora eho komora i sluSanje suprotnog mislje-
nja
— poticanje kritickog razmisljanja i kriticke prosudbe informacija koji se
temelje na kombinaciji razli¢itih vjestina poput provjere informacijskih
izvora, znanja o tome kako funkcionira svijet digitalne tehnologije i al-
goritama, do sveobuhvatnog razumijevanja nasih vlastitih psiholoskih, tj.
kognitivnih pristranosti i iracionalnosti

— nadziranje i kontrolu algoritama.

Potonje se odnosi na uspostavljanje nacionalnog i medunarodnog zakonodav-
stva s ciljem kreiranja mehanizama nadzora i kontrole algoritama, poput, primje-
rice, osnivanja stru¢nih skupina koje ¢e, nasumicno ili s konkretnom namjerom,
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ispitivati i analizirati algoritme velikih tehnoloskih tvrtki i mehanizme i pravila
njihova funkcioniranja.

U sklopu njegovanja demokratske kulture treba spomenuti i prijedlog dokida-
nja reklamnog modela internetske ekonomije koji gradane pretvara u jedinstvene i
predvidljive podatkovne tocke Mreze, odnosno mrezne ¢vorove ekonomske tran-
sakcije (Vajzovi¢ et al., 2021). U tom je smislu nuzno osvijestiti da je navedeno i
rezultat naseg vlastitog nepromisljenog pristanka na ,,uvjete koristenja“.

Naposljetku, Bartlett predlaze osiguravanje slobodnih, pravednih i demokrat-
skih izbora i suverenog autoriteta koji nema samo mogucénost drustveno-politickog
upravljanja ve¢ i odgovornost prema gradanima. Takav pristup podrazumijeva:

— azuriranje zakona koji ureduju izborne kampanje

—nadziranje i kontrolu politickih botova, trolova i utjecajnih osoba koje
imaju mo¢ utjecaja na javno misljenje

— osiguravanje transparentnosti rada vlada i vladinih institucija

— pametnu integraciju umjetne inteligencije i znanosti o podacima u dr-
zavni sektor te uéinkovitu primjenu novih tehnologija, poput tehnologije
blockchaina, koje mogu osigurati budu¢nost demokracije.

Navedene promjene, unato¢ trendovima neprekidne datafikacije, algoritmi-
zacije 1 komodifikacije ljudskog misljenja i djelovanja, mogu osigurati uspjesan
odnos drzave i njezinih gradana i uspostaviti nove politi¢ke prakse i nove oblike
odnosa moc¢i koji ¢e uspjesno povezati razli¢ite drustvene i politi¢ke interese.

Tu su i prijedlozi drugih autora (Pasquale, 2015; Shaffer, 2019; Timcke, 2021)
koji se odnose na suvremeni informacijski i komunikacijski prostor obiljezen ra-
zli¢itim izazovima, od Sirenja propagande, dezinformacija i laznih vijesti, preko
jaCanja pristranosti, ideoloske polarizacije i slabljenja kritickog misljenja, do ne-
povjerenja i sumnje u drustvene i javne institucije. Unato¢ navedenim izazovima
koji s dinami¢nim karakterom modernog informacijskog i medijskog prostora sve
viSe ugrozavaju priliku za transparentnu i u¢inkovitu komunikaciju i informira-
nje te ostvarivanje dijaloga i kompromisa u javnom prostoru, Pasquale, Shaffer,
i Timcke vjeruju da se problemi navedeni u prija$njim poglavljima mogu rijesiti
promjenom osobnih navika i praksi korisnika informacija i medija, obrazovanjem
gradana kako bi razumjeli sustav vlasti kao i nacin kako tvrtke utjeu na vlast,
drustvo i kulturu, jacanjem racunalne pismenosti novinara, uvodenjem revizora
koda, jasnim strategijama u podrucju dizajna, arhitekture i funkcioniranja plat-
formi za distribuciju informacija i medijskih sadrzaja te jasnim i pravovremenim
planiranjem nacionalnih i medunarodnih strategija i aktivnosti.

No i dalje temeljnim pristupom rjeSavanju problema dezinfodemije koja uzro-
kuje krizu demokracije, pristupom koji podrzavaju i za koji se zalazu gotovo svi
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autori spomenuti u tekstu kao i sami autori teksta, ostaje medijsko opismenjavanje
javnosti.

Medijska se pismenost ¢esto referira na moguénost kriti¢kog suocavanja s me-
dijskom interpretacijom stvarnosti. Distribuiranjem medijskih poruka distribui-
raju se i vrijednosti koje oblikuju percepciju, emocije i kogniciju integrirajuci se
tako dublje u kulturu i drustvo. Uz kriticko promisljanje te razumijevanje prirode
medijskog sustava, a u kontekstu druStvenih medija i prosumerske kulture, da-
nas je iznimno vazno promisljati i produktivni aspekt medijske pismenosti, a ne
samo reflektivni. Medijska je pismenost jedan od glavnih ¢imbenika hakiranja
krize demokracije te ocuvanja kolektivne mentalne ekologije i drustvene percep-
cije. Ujedno predstavlja i odmak od ¢istog tehnofundamentalistiCkog pristupa i
pokusaja rjeSavanja politickih i druStvenih problema isklju¢ivo novim tehnolo-
gijama i tehnikama. No medijska pismenost nije tek set tehnickih, odnosno in-
formacijsko-komunikacijskih vjestina kojima se trebamo obracunati s problemi-
ma dezinfodemije, laznih vijesti i kognitivnog hakiranja. Iako obuhvaca tehnicke
kompetencije, upravo kroz vjestine i prakse kritickog misljenja i pravilnog ra-
zumijevanja funkcioniranja tehnologije, ekonomije i ljudske biologije, medijska
pismenost vra¢a drustvenu i politicku mo¢ gradanima. Tako primjerice i korisnici
i donositelji odluka trebaju imati moguénost razumijevanja i analize rezultata al-
goritamskih procesa, a ne samo razumjeti §to su algoritmi i kako rade. Medijska
pismenost i sposobnost kriticke prosudbe informacija i medijskih sadrzaja omo-
gucili bi gradanima bolje razumijevanje rizika i vlastite uloge u informacijskom i
medijskom prostoru. Uz programe obrazovanja u podru¢ju medijske pismenosti,
provodenje projekata medijske pismenosti i kreiranje platformi koje bi okupljale
i poticale suradnju medu razli¢itim drustvenim dionicima neki su od glavnih ¢im-
benika uspjesnog odgovora na izazove slozenog i dinami¢nog informacijskog i
medijskog prostora.

Hakiranje krize demokracije i kriticki pristup procesima tehnologizacije i ho-
mogenizacije biosfere zajednicka je odgovornost drustva (zajednice) i pojedinaca.
No iznimna je i odgovornost korporativnih subjekata koji nisu tek neutralni pruza-
telji usluga i proizvoda, ve¢ politicki, drustveno i moralno odgovorni agenti koji
moraju poceti proaktivno djelovati i promijeniti svoj pristup dizajniranju proizvo-
daiusluga (Singer and Brooking, 2018). Mozemo re¢i da informacijska, medijska,
pa i algoritamska pismenost nisu vise odgovornost samo obrazovnog sustava, ve¢
i imperativ nacionalne i ekonomske sigurnosti, tj. drustvene i politicke stabilno-
sti. Zastita politickih i demokratskih procesa od nekontroliranog utjecaja digitalne
tehnologije nova je i sloZzena sigurnosna prijetnja, posebno kada se u obzir uzmu
viSestruki nacini podrivanja demokratskih procesa Sirokom uporabom digitalne
tehnologije (i algoritama) i diskurs koji pociva na populizmu, laznim vijestima i
dezinformacijama. Cilj ouvanja demokracije, tj. hakiranja krize demokracije tim
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je tezi jer nedostatak transparentnosti digitalnih platformi ¢ini zadatak mjerenja
ucinka dezinformacija na drustvo gotovo nemogucim.

Ipak, javna promisljanja i rasprave na temu tehnicizacije (algoritmizacije i
datafikacije), dezinfodemije i krize demokracije nuzne su kako bi se potaknulo
promisljanje struke, donositelja odluka, ali i Sire javnosti o nuznosti uravnotezenja
osjecaja (individualne i kolektivne) odgovornosti i moguénosti stvarne kontrole,
odnosno odgovornosti i djelovanja pojedinca s jedne strane i odgovornosti i djelo-
vanja javnih drzavnih institucija i privatnih tvrtki s druge strane. Jedino tako mo-
zemo potaknuti dijalog o nuznosti kreiranja strategije i programa za promicanje i
razvijanje medijske pismenosti i kritickog misljenja u svrhu ne samo suprotstav-
ljanja dezinformacijama ve¢ i kritiCkog razumijevanja drustvenih odnosa i distri-
bucije drustvene i politicke mo¢i. Jedino tako mozemo zapoceti akciju hakiranja
krize demokracije.
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